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Abstract 

Purpose: This study aims to identify and analyze Industry 4.0 technologies in the field of predictive maintenance in defense 
industries and examine the associated implementation challenges. 

Methodology: This research is a systematic review based on PRISMA 2020 guidelines, which selected and analyzed 12 final 
studies from an initial pool of 300 sources. 

Findings: The Internet of Things (IoT) and Machine Learning (ML) were the most widely used technologies. The primary 
challenges identified included data quality, cybersecurity, infrastructure limitations, and a shortage of specialized human 
resources. 

Originality/Value: By focusing on the security requirements of the defense industry, this study provides a practical 
framework for the implementation of intelligent maintenance and can serve as a basis for strategic decision-making in this 
field.  

Keywords: Predictive maintenance, Industry 4.0, Internet of things, Machine learning, Defense industries, Systematic 

review. 
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 مقدمه   - 1

  یبه نگهدار  یواکنش  یاز نگهدار  یدهنده گذار راهبردهای نگهدار( نشان...و    یحسگر، هوش مصنوع  یفناور،  IoTمدرن )مانند    یهاک یتکامل تکن
 شودیاجرا م  یپس از وقوع خراب  زاتیتجه   یاتیعمل  تیوضع   یابی باز  یفقط برا  یواکنش   یاست. نگهدار  کنندهینیبش یپ  یو سپس به نگهدار  رانهیشگیپ

بر اساس   شدهیزی ربرنامه برنامه   ک یطبق    رانه یشگیپ  ی. نگهدارشودیم یواکنش  ر یتعم  یبال   یهانه ی شده و منجر به هز  یجد  تاخیرباعث    ن یو بنابرا
  یبال یهانهی به هز نجرانجام شود و م یرضروریغ  یممکن است نگهدار نیو بنابرا شودیانجام م یاز خراب یر یجلوگ یبرا فرایند یتکرارها ایزمان 

  تواند ی و م  شودیاز سلامت سامانه انجام م  برخط  نی بینانه بر اساس تخمپیش  یدو، نگهدار  نیا  ن یتعادل ب  نی به بهتر  یابیدست  یشود. برا  یریشگیپ
  ی واکنش  یکم باشد تا از نگهدار  امکان  حد  تا  ینگهدار  بسامدتا    دهدیبینانه اجازه مپیش  یرا انجام دهد. نگهدار  یقبل از خراب  موقعبه مداخلات  

 متحمل شود.  رانهیشگیپ ینگهدار ازحدشی بمرتبط با انجام   یهانهی هز کهنیشود، بدون ا یرینشده جلوگ یزی ربرنامه 

 هاکمک به نظارت بر سامانه   یرا برا  یو هوش مصنوع  دیجد  یهایاست که فناور  ینگهدار  هب  دیجد  یکرد ی روکننده،  ینیبشیپ  ینگهدار در این میان  
ارتش   یمثبت بر آمادگ   تاثیر  لیپتانس،  ی فعل  ینگهدار  فراینددر    MLو    یهوش مصنوع  یهاکنندهینیبشیپ  یسازادهی. پردیگی در بر م  هارساخت ی ز  و

 

1 Internet of Things (IoT) 2 Machine Learning (ML) 
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   پژوهشی   نوع مقاله: 

 ی دفاع   ع ی بینانه صنا پیش نت    در   4/ 0توانمندساز صنعت    ی ها ی مند فناور مرور نظام 

 ،* 3صابری فرد نیما  ،  2پورجعفری   ، مرتضی 1فیاضی حسین   

 . گروه علوم دفاعی راهبردی، دانشگاه عالی دفاع ملی، تهران، ایران1
 عالی دفاع ملی، تهران، ایران. دانشگاه  های نوپدید،، پژوهشکده آماد، فناوری و عرصهسازی، امور صنعتی و بهینهگروه پژوهشی تولید2

 . رانیتهران، ا ،یدانشگاه دفاع مل ،تامینگروه پژوهشی آماد و زنجیره 3

 

 کیده چ

سازی های پیاده بینانه صنایع دفاعی و بررسی چالشدر حوزه نگهداری پیش  0/4های صنعت این پژوهش با هدف شناسایی و تحلیل فناوری :هدف 
 .آن انجام شده است 

مطالعه نهایی را انتخاب   ۱۲منبع اولیه،    ۳00است که از بین   PRISMA 2020 مند بر اساسمطالعه حاضر یک مرور نظام  :شناسی پژوهشروش 
 .و تحلیل کرده است

اشیا   :ها یافته ماشین   ۱اینترنت  یادگیری  فناوری   ۲و  اصلی پرکاربردترین  بودند.  چالشها  محدودیت  ترین  سایبری،  امنیت  داده،  کیفیت  شامل  ها 
 .زیرساخت و کمبود نیروی متخصص است

ه یسازی نگهداری هوشمند ارااین پژوهش با تمرکز بر الزامات امنیتی صنعت دفاع، چارچوبی کاربردی برای پیاده   :اصالت/ارزش افزوده علمی 
 .گیری راهبردی در این حوزه باشدتواند مبنای تصمیمدهد و میمی

 .مندمرور نظام  ،یدفاع عی صنا  ن،یماش یر یادگی ،اینترنت اشیا، 0/4 صنعت  نانه،یبش یپ ینگهدار :ها کلیدواژه 
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به آن اجازه م به اقدامات نگهدار  دهدیرا دارد و  بهبود راهبردهای مرسوم که اغلب منجر  با  کند.  عمل    موثرترشوند،  یم  یتاخیر  ایزودرس    یتا 
همکاران   و یدالزوچ ادب   ر یاخ  ک یستماتیس   یبررس   ک یدر    [1]  و  مورد  به    اتیدر  پیش مربوط  نظام  ۱بینانه نت  حوزه  مدل،  یدر  مختلف   ی هاانواع 

  ی ها و مدل  یبیترک ،  یاحتمال  یهامدلق،  یعم  یریادگ ی  یهامدل،  ML  یهاکه شامل مدل  دهدی قرار م  موردبحثرا    ینیبش یتوابع پ  یبرا  مورداستفاده
 . شودیم ک ی زیبر ف یمبتن یهامعقول و مدل

ارزان    یکاف  اندازهبه توانمند و هم    ظاهرا نوظهور هم    یهایفناور  کهازآنپس   اخیرا که وجود دارد، اما  ست  ا  هابینانه سال پیش  یاگرچه مفهوم نگهدار
خطا و    ینیبش یخطا، پ  صیتشخت،  یشامل نظارت بر وضع   معمول بینانه  پیش  ینگهدار.  [2]  گسترده در دسترس قرار گرفته است  طوربهشدند،  

 یو اجزا  زاتیتجه   هی اول  یخطاها  یی و شناسا  ی جداساز،  ییشناسا  یبرا  یشتری ب  لیتوانمندساز پتانس  یهایفناور.  [3]  است  ینگهدار  یهابرنامه 
خاص،    طوربهدارند.    ینگهدار  یهابرنامه   نی تدو  یبرا  ونیاتوماس   ای  یر یگم یتصم  یبانیپشت  ارایهخطاها و    شرفتیپ  ینیبش ینظارت و پآلت،  نیماش 

 :بخشندیبهبود م ری ز یهارا در جنبه بینانهنگهداری پیش  نوظهور یهایفناور

IoT  هاکسب داده  یبرا 

IoT  [4] کندی اجزا فراهم م ای هانیماش  یشده رومتعدد نصب یها را از حسگرهااز داده ی میحجم عظ  یآورامکان جمع . 

 ها ( دادهپردازششی)پ یبرا  2دادهکلان یهاکیتکن

،  ی به اطلاعات کاربرد   آلتنیکلان ماش   یهاداده  لی( با تبد... و    هایژگ ی و  بیها، استخراج و ترک داده  لیو تبد  یسازپاک ،  مثلاداده )کلان  یهاک یتکن 
 اند. کرده جادیهوشمند ا یدر نگهدار یانقلاب 

 خطا ینیبشیو پ صیتشخ یبرا قیعم یر یادگی شرفتهیپ یهاروش

  کی ها در و نورون  هاه یل شتری. تعداد باندده یبه بلوغ رس  ونیو رگرس  یبنداختراع شده و از نظر طبقه یشتریب یادگیری  یکردهای رور، یاخ یهادر سال
  جادی( اماندهیباق  دیعمر مف   ینیبش یپ  مثلاخطا )  ینیبش یو پ  صیدر تشخ  یشتریو دقت ب  کندی را فراهم م  دهیچیپ  مسایلامکان انتزاع    MLشبکه  

 آن را بهبود بخشد. می تعم تیرا جبران کرده و قابل ML یدگ یچیپ شیقادر است افزا هاداده  م یعظ، حجم حالنیدرع . کند یم

 ی ر یگمیتصم یبرا  قیعم یتیتقو  یر یادگی

قادر به   قیعم یتی تقو یریادگ ی. دهدیم ارایه دهیچیپ یهادر سامانه موثرکنترل   یبرا دوارکنندهیام یکیو انواع آن، تکن قیعم یت ی تقو یریادگ ی شرفتیپ
  PdMسامانه    ک ی  یبرا  یریگم یتصم  یبانیپشت  ارایه  یبرا  تواندیکه م  [5]  است  دهیچیحالت پ  یفضابا زمان با    ریو متغ   ای پو   اریبس  یهاط یکار با مح

 . رد یمورداستفاده قرار گ

 دهیچیمحاسبات پ یقدرتمند برا  یافزارها سخت

تکامل را   فرایند  توانندی پردازش تانسور، م  یو واحدها  یکیقدرتمند، مانند واحد پردازش گراف  یافزارهاسختها،  یهادمه ین  یفناور  عی با توسعه سر
  به   قهیدق  5/۱  در  [6]  مثال، سان و همکارانعنوانرا کاهش دهند. بهی  ن یاش م  یریادگ ی  یهاتمی الگور  ازیموردنکرده و زمان    عی توجهی تسرقابل   طوربه 

 . افتندیدست  یکیپردازنده گراف 5۱۲ یرو ۳الکس نتی ادوره  ۹5آموزش 

 

1 Predictive Maintenance (PdM) 
2 Big data 

۳ AlexNet:  منظور شناسایی و یک شبکه عصبی کانولوشنی عمیق است که به
این   ی طورکلبه شده است.  ارایه ۳×۲۲4×۲۲4بندی تصاویر رنگی با سایز طبقه
 لیه دارد. ۱۱پارامتر یادگیری و  ونیلیم ۶۲عصبی  شبکه
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 ...   در   4/ 0توانمندساز صنعت    ی ها ی مند فناور مرور نظام   / فیاضی و همکاران

PdM    ی اتیعمل  یهانه ی و کاهش هز  هاسامانه   یکل  نانیاطم  تیبهبود قابلآلت،  نیماش   یازکارافتادگ کاهش زمان    یبرا  دوارکنندهیام  کرد ی رو  ک یبه 
خاص،   طوربه همراه دارد.  را به   یدیجد  یهامدرن، چالش  یصنعت  یهاسامانه  یریپذو انعطاف   ونیبال، اتوماس   یدگ یچیحال، پشده است. بااین  لیتبد

 درنظر گرفته شود: خوبی به   PdM نهیدر زم دیبا یسه جنبه اساس 

محاسبات  شرفته،  یحسگر پ  ی هاکیاند، مانند تکنکار گرفته شده به  یصنعت   یهادر سامانه   یمتنوع   یهاکی، تکن0/4  صنعت سامانه: با ظهور    یمعمار .۱
با    -۱  دیبینانه باپیش   ینگهدار  یهانوظهور، سامانه   یهاک یتکن  نیا  رش ی با پذ  یو جهان  قیکارآمد، دق ینگهدار  یهاسامانه  یمنظور طراح. به ... و    یابر

مانند ،  بینانهپیش   ینگهدار  یالزامات اساس  -۳  ادغام شوند و  ندهیآ  ا ینوظهور    یهاکیبا تکن  یراحتبه  -۲  سازگار باشند،  یمختلف صنعت  یاستانداردها
 را برآورده کنند.  ...و  یآگهشیخطا و پ صیها، تشخداده  یآورجمع

استفاده   یبندق یاهداف مختلف اغلب در عا ن یبینانه هستند. اپیش  ینگهدار یکردها یرو یبرا جی دو هدف را نانیاطم تیو قابل  نهی: هزیسازنه یهدف به .۲
 ت یقابلد،  یآی دست م سامانه به  ینگهدار  نهیحداقل هز  کهیهنگام ،  چندجزیی  یهاسامانه   یمثال، براعنوانو ممکن است در تضاد باشند. به  شوندیم 

  ا یسامانه    کی یبینانه براپیش   یاهداف نگهدارن،  ی؛ بنابرا [7]  نباشد  قبول قابل باشد که    نییپا   اریسامانه مربوطه ممکن است بس بودن  دسترس  در/نانیاطم
 شود.  نییو تع یخوبی بررس به  دیجز خاص با

، رمزگذار  بانیبردار پشت  نی، ماشیمصنوع   یبر شبکه عصب  یمبتن  یهاتمیمورداستفاده، مانند الگور  یهاتمیموجود با الگور  یکردهای: رویسازنهیروش به .۳
مختلف متفاوت   آلتنیها و ماشکارخانه ع،  ی در صنا  PdMمربوط به    مسایلن،  یمتنوع هستند. همچن  اریبس،  ...  کانولوشن و    یخودکار و شبکه عصب

 شوند.  میخاص تنظ یکاربردها یو برا یدوباره طراح دیبا PdM نهیخطا در زم  ینیبش یو پ صیتشخ یکردهایرون، ی؛ بنابرا است

برخوردار باشند.   یی بال  تیو امن  ییهستند که از کارا  یراتیو تعم  ینگهدار  یهاسامانه   ازمندیخود، ن  یحساس و راهبرد   ت یماه  ل یبه دل   یدفاع  عیصنا
و    اتیعمل  یهستند، بلکه ممکن است منجر به توقف ناگهان  برنهی تنها هزنه   یپس از خراب  راتیتعم  ایبر زمان    یمبتن  راتیتعم  یسنت  یکردهای رو

جبران فناور  ریناپذخسارات  مقابل،  در  صنعت    یهایشوند.  هز،  بینانهپیش   راتتعمی  در  0/4توانمندساز  کاهش  عمر    شیافزاها،  نهی امکان  طول 
بهره   زاتیتجه  بهبود  م را    یورو  بنابرا[1]  کنندیفراهم  به   نی؛  با    یاتی ح  تیفعال  ک یعنوان  نت  آن بر هزقابل  تاثیر در صنعت،  قابل  هانه ی توجه    تیو 
آلت،  نینشده ماش   یزی ربرنامه   یبال و عملکرد دارد. هرگونه خراب   تیف یک ن،  ییپا  متیرقابت در ق  یشرکت برا ک ی  ییدر توانا  ییسزاه ب  تاثیرنان،  یاطم
 یو اعتبار  یتوجه و ضرر اقتصادقابل   یهامه ی بالقوه منجر به جر  طور بهو    کندی مختل م  ا ی  بی شرکت را تخر  ک ی  وکار کسبها،  دستگاه  ای  زاتیتجه 

  نیا  یبرا  رفتهازدست  دلرفروش   ون یلیم  4،  ۲0۱۳را تجربه کرد که در سال    ی خراب  قهیدق   4۹مثال، آمازون تنها  عنوان. به شودیم  یریگاندازهرقابلیغ
دلر در ساعت   ۱۳۸000مراکز داده،  یخراب  لیها به دل متوسط، سازمان طوربه پونمون،  موسسهمطالعه بازار توسط  ک یداشت. طبق  اههمرشرکت به

از کل درآمد   ۳5% تا  ۲0%  یفراساحل  یباد  یهانیتورب  یبرا  یو نگهدار  یبردار بهره   یهانهی گزارش شده است که هز  نیهمچن.  [8]  کنندیضرر م
  یبران،  ی؛ بنابرا[10]  است  ریمتغ   د یتول   نهی از کل هز  ۷0%  تا  ۱5%  در صنعت نفت و گاز از  ینگهدار  یهانهی و هز  [9]  دهدیم  ل یرا تشک  یدیبرق تول 
 ی کل  نانیاطم  تیبهبود قابلرمنتظره،  یغ  یهایاز قطع   یریجلوگ  یاجرا شده را برا  یخوبکارآمد و به   ینگهدار  یاستراتژ   ک یمهم است که    اریبس  صنایع

 کنند.  نی تدو یاتیعمل یهانهی و کاهش هز

اند که استفاده از اند. مطالعات نشان داده کرده  فایمختلف ا  عیدر صنا  PdMدر توسعه    ینقش مهم،  MLو    IoT  ازجمله،  0/4صنعت    یهایفناور
 یبرا  یی هاتلاش ران،  ی . در ا[11]  دهد   شافزای  ۸5%  از  شیرا تا ب  زاتیتجه   یخراب  ینیبش یدقت پ  تواندیمها  داده   فوری  لیو تحل  IoT  یحسگرها

  یکپارچگیو عدم    یرساختی ز  یها تی محدود  لیها اغلب به دل پروژه   نیانجام شده است، اما ا   یو صنعت  یدفاع  یهادر بخش   زاتیتجه   تیوضع   شیپا
  یداده در نگهدار  لیو تحل  IoTبر استفاده از    ی جهان  قاتی، تحق ۲0۱0دهه    ل یاز اوا.  [12]  اندمانده یباق  ییابتدا  حل در مرا  تالیجی د  یهایکامل با فناور

پرداخته و نشان داده است که   یصنعت  زاتیسلامت تجه   شیمحور در پاداده   یکاربردها  ی به بررس   یمثال، پژوهش  یاند. برابینانه متمرکز بوده پیش
  ی موتورها  تیوضع   شیپا  یبرا  شرفتهیپ  یتوسعه حسگرها،  یحوزه دفاع  در.  [13]  کنند  ینیبش یرا پ  یاحتمال  یهایخراب  توانندیهوشمند م  یحسگرها

خودروهان،  یسنگ  زاتیتجه  استقرار    موردتوجه   زین،  یزره  ی مانند  در [14]  گرفته  بخش  ییهاپروژه ران،  یا  .  ز   یدفاع  یهادر    یبرا  یرساختی و 
  وجود   با.  [15]  هستند  یشیآزما  مرحلهها هنوز در  از آن  یاریاست، هرچند بس  انجامداده در حال    لیو تحل  تیوضع   شیپا  یهاسامانه   یسازاده یپ
ها، داده   نییپا  تیف یمواجه است. ک   ییهابا چالش   یدفاع  عیبینانه صناپیش  نگهداری  در  0/4صنعت    یهایفناور   کپارچهی  یسازاده یپها،  شرفتیپ

سامانه   یبریسا  تیامن  داتیتهد با  ادغام  مشکلات  اصلاز    یمیقد  یهاو  ا [16]  هستند  یموانع  ن چالش   نی.  بهبود   ییراهکارها  ازمندیها  مانند 
 .ابدی شیافزا هایفناور نیا ییهستند تا کارا یبریسا تیامن تی و تقو تالیجی د یهارساخت ی ز
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  دهد می   نشان  برآوردها  نمود.  یاروپا معرف   هی اتحاد  یریبه روند رو به پ  ییدر جهت پاسخگو  یعنوان راهکارآلمان به   بار  نیاولرا    0/4  یانقلاب صنعت 
 ونیلیم  5۸  بهسالمندان    تیجمع   کهیدرحال،  دینفر خواهد رس   ونیلیم  4۸به  ،  اروپا  هی در اتحاد،  سال  ۶0تا    ۲4  نیب  تیجمع   یلادیم  ۲050که تا سال  

و صنعت   یسازمان اتیاز سطوح عمل ی اریبه انسان در بس از ین  شده است که یطراح یاگونه به ، 0/4 یمنجر به انقلاب صنعت ه اولی عملکرد  رسد.یم
  تیبتوانند با جمع  مترک ، جوان تی بزرگ با جمع  یقطب صنعت ک یعنوان اروپا به  هی اتحاد تاد گرد حذف  یکلبه   ا یبه حداقل خود برسد و  ابد،یکاهش 

  ی سطح درآمد همگان  شیبشر و افزا  یزندگ   تیف یدنبال بالبردن ک به   0/4  یانقلاب صنعت  .[17]  دیتوسعه رقابت نمادرحال   یرشد کشورها  حال  در
 آلت نیکه فضاها از ماش  ایگونه به رود، یم شپی شدنکارآمدتر  و هوشمندتر سمت بهروز روزبه  ها در جوامع گوناگون،کار و سازمان طمحی است.

این انقلاب، منجر به   .[18]  صنعت خواهند بود  تامینره یزنج  یقادر به بهساز  گریکدیدر کنار    نیانسان و ماش ،  ییفضا  نچنی  در شوند.یتر مهوشمند
اصطلاح    .[19]  منظور افزایش منافع و خلق ارزش، شده استی تولیدی به هافرایندو    بندی عملیاتجهانی با سرهم تغییر پارادایمی در بخش تولید  

ها، و شبکه  IoTهوش مصنوعی،    ازجملهکه به انقلاب صنعتی چهارم اشاره دارد، یک نئولوژیسم اخیر است. ظهور فناوری دیجیتال    0/4صنعت  
های مربوط به این دوره، بهبود مشارکت و آموزش  حضور دارد. در حل چالش  جا همه هر روز بیشتر و بیشتر در   ...گو و های هوشمند و پاسخدستگاه

هوشمند   یهای واقع سمت کارخانه به  یهای سنتدر تکامل کارخانه   یگام بعد  دهندهنشان   0/4صنعت    .[20]  کارفرمایان و کارکنان ضروری است
  باشند   ریپذانعطاف   اریبس  رییدر حال تغ   شهی هم  دیانطباق با الزامات تول   یو برا  کارآمدترمنابع    تی ریاند تا از نظر مدشده  یطراحای  گونهبه   است که

رایانش ،  یصنعت  یبریسا-یکی زیف  یهاسامانه ،  افزوده  تیواقع ،  یبعدسه  چاپ  از  اندعبارت  در صنعت چهارم   توانمند  یهایاز فناور  ییهانمونه   .[21]
 .]22[ اندگنجانده شده 1شکل در  0/4مرتبط صنعت  یهای فناور ریبا سا که صنعتی IoT ای ۲ی امحاسبات لبه ۱ابری

 . [22]  0/4صنعت    ی های اصل ی فناور   - 1 شکل 
Figure 1- Main technologies of the 4.0 industry [22]. 

  است ها  موارد در حال تغییر، پویایی نیروی کار در شرکت  وتحلیل در بین سایرهای پیشرفته، رباتیک و تجزیه های دیجیتال همانند الگوریتمفناوری
ها در  های اخیر فناوری، سازمان پیشرفت  به  توجه   باها، کارفرمایان و کارمندان به همراه دارند.  هایی را نیز برای سازمان مزایا و چالش   طورن ی همو  

 .[18] هستندحال حاضر با تغییرات بسیاری در طراحی و رهبری خود روبرو 

3 -  PdM 

PdM   و    یبا استفاده از هوش مصنوع  ی کیسامانه مکان  ک یعمر    شیهای مطالعه شده است که هدف آن افزاک یای از تکنمجموعهML  ینیبش یپ  یبرا 
  ینگهدار  ی و زمان  یهای مالنهی دهد تا هزمی  ه اجاز  افزارهاسختها و  ها به نگهدارنده سامانه روش   نیاست. ا  یو نگهدار  ریانجام تعم  ی برا  نه یزمان به 

 

1 Cloud computing 2 Edge computing 
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بالقوه    تری جد  یکاربردها  یها براروش   نیا  کهییجاازآنرا کاهش دهند.   به سامانه    دیبا  ی انسان  یشوند، اپراتورهااتخاذ می  یزندگ  دکنندهیتهدو 
به   یکار  PdM.  اعتماد کنند  ینیبشیپ بر    شودی مانجام    طیبر شرا  یمبتن  یو نگهدار  ریتعم  راهبرد   ک یاز    یعنوان بخشاست که  که شامل نظارت 
  زاتیتجه   یمشکل موجود و حل مشکل قبل از وقوع خراب  نییتع زات،  یعملکرد تجه   /یاتیعمل  یهاداده وتحلیل  تجزیهزات،  یتجه   یاتیعمل  یهایژگ ی و

 زات یتجه آشنا هستند و ممکن است شامل استفاده از    زاتیتجه   یاتیعمل  یهایژگ ی با و  ک یشود که از نزد یانجام م  ییورزهافن توسط    PdMاست.  
. در حالت ابندییبهبود م  یو نگهدار  ریتعم  راهبردهای،  یرو نگهدا  ر یتعم  فیو بهبود نحوه انجام وظا  یفناور  ریینباشد. با تغ   ایباشد    یصیتشخ
 ی هایخرابکه    دهندیممحققان گزارش    رای خود هستند، ز  یو نگهدار  ریدر برنامه تعم  PdM  یسازاده یپبه    لی ما  لاتیتسه   تی ری ، رهبران مدآل ایده

  . [23] کندیم جادیا یو نگهدار  یبردار بهره  یهانه ی در هز ییجوفهصر یبرا یشتریب یهاکند و فرصتیم یرا معرف  یکمتر زاتیتجه  نشدهینیبشیپ
 یهادادهشامل استفاده از    که  توجهی را به خود جلب کرده استقبل از وقوع توجه قابل   زاتیتجه   یخراب  ینیبش یپآن در    ییتوانا  لیبه دل   این رویکرد 

  نیو همچن دیتول  تیف ی است. ک  زاتیتجه  یهای احتمالی خراب دهندهنشاناست که  ییالگوها ییشناسا یوتحلیل آن برامختلف و تجزیه  یحسگرها
 ی هانه ی تواند هزی م  PdMاست که    ذکرقابل   .[24]  داد  شیافزا  PdMتوان با استفاده از سهم انجام  را می   نیماش   ا یسامانه    ک ی  یها و خرابنهی کنترل، هز

توجهی نقص را کاهش  قابل   طوربه ها  ی خراب  ۷0%  تقریبا  ینیبش یپکاهش دهد و با    ۳0%  و   ۱۲%تا    بیرا به ترت   شدهیزی ربرنامه   یو نگهدار  راتیتعم
در   یاز نظر بخش صنعت   PdM  یها رود برنامه شده است. انتظار می  تاسیسنگر  ندهیآ  یجهان  یجنبه مهم از توسعه صنعت  ک یعنوان  به  PdMدهد.  

انرژ  ونقلد، حمل یتول  قابل   ۲0۳0تا سال    یو بخش  بر اساس  رشد  باشند.  ها در حال حاضر در  از شرکت  ۸۱%  ،[25]توجهی در درآمد داشته 
با    یسازادهیپ  یهانهیزم تشخر،  حسگ  یفناور  یعنی،  PdMمرتبط  و  دادهت،  یوضع   صینظارت  سپردازش  و  کاربردهاگنالیها  و   ی نیبشیپ  یها 

برنامه  یصنعت  یایاز مزا  50%  ، نشان داد که[26]  بازار  قاتیگزارش گسترده تحق   ک ی کنند.  یم  یگذار هیسرما به جنبه   PdM  یهادر   ی هامربوط 
 اشاره دارد. یمال یمحصول و اثربخش تیف یبه ک  ۳۸% کهی درحالمحصول است،  دیو بهبود تول  نیمانند زمان کار ماش  یاتیعمل

 روش تحقیق   - 4

PdM  ی هایبرخوردار است. فناور  یاژه ی و  تیاز اهم  یاتیعمل  یآمادگ   نیو تضم  هانه ی بال، کاهش هز  نانیاطم  تیبه قابل  ازی ن  ل یبه دل   یدفاع  عیدر صنا 
 ییهابا چالش  یدفاع  یهاطیها در محآن  یسازادهیدارند، اما پ  ار  هافرایند  نیبهبود ا  لی ها پتانسدادهو کلان  ی، هوش مصنوعIoT  مانند  0/4صنعت  

امن  رینظ ا  یسازمان  یهاتی و محدود  یرساختی ز  یدگیچیپ،  یت یالزامات  نظام   دنبال  بهپژوهش    نیمواجه است.  فناورمرور  توانمندساز   یهایمند 
 کند.  ییرا شناسا  هایفناور نیا یهاها و فرصتاست تا کاربردها، چالش یدفاع عیبینانه صناپیش نگهداری در 0/4صنعت 

 ع یصنا نی. ا شودی م یناش   0/4در چارچوب صنعت  بینانهپیش ینگهدار یراهکارها یبه اجرا یو نظام یدفاع عیروزافزون صنا ازی از ن قتحقی مساله
 ی رافتادگازکا  سک ی ر،  یاضطرار  راتیتعم  نیسنگ  یهانه ی چون هز  ییهابا چالش،  یتیو الزامات امن  یاتیعمل  تیحساس ،  محورماموریت   تیماه  ل یبه دل 

برا  تی و محدود  یاتی ح  زاتیتجه   یناگهان فناورروبه  ینی گزیو جا  ریتعم  ی زمان    ل یو تحل  IoT  ،MLمانند    0/4ی صنعت  هایرو هستند. هرچند 
 ی هات ی با محدود  یدفاع  یهاطیدر مح  هایفناور  نیا  حیکاربرد صح  نهیاند، اما در زمنگهداشت را فراهم کرده  ماتیتصم  یسازنهیداده، امکان به کلان

  اساس   بر موجود    اتیمند از ادب مرور نظام   ک یمطالعه، انجام    نیا  هدف  ، نی؛ بنابراتوجهی وجود دارد قابل   یخاص شکاف دانش  یرساختی و ز  یت یامن
  ع ی در صنا  0/4  صنعت  بستردر   بینانهپیش  ینگهدار یها و راهکارهاپژوهش  یبندو طبقه  لیتحل،  یی منظور شناسابه  PRISMA 2020 دستورالعمل

  یعلم  یتا چارچوب  شودی انجام م  یتیبا الزامات امن  یسازگار  و  نانیاطم  تیقابل،  ییکارا  یارهایمند با تمرکز بر مع مرور نظام   نیاست. ا  ی نظام/یدفاع
 . است صورت گرفته PICo کرد ی با نگاشت به رو قیتحق  سوالت در این پژوهش  .فراهم گردد هایفناور نیا یسازاده یو پ یریگم یتصم یبرا

   PICo رویکرد 

Co (Context) I (Interest) P (Population) 

 ی دفاع ع یصنا  یهاو سامانه زات یتجه بینانه پیش  نگهداری در ۴٫۰توانمندساز صنعت  یهایفناور ی دفاع عی صنا ی اتیو عمل یتیامن طیمح 

 : شوندی م نی تدو ری به شرح ز  ذکرشده کرد ی با رو قیتحق  سوالت لذا 

۱. [I+P]کاربرد دارند؟ یدفاع  عیبینانه صناپیش  نگهداری در چگونه و اندکدام 0/4توانمندساز صنعت  یهای: فناور 
۲. [Co+I]وجود دارد؟ یدفاع عی در صنا های فناور نی ا یسازاده یدر پ ییها: چه چالش 
۳. [I+P+Co]است؟  ییشناساقابل  0/4صنعت  یهای فناور قی بینانه از طرپیش  یبهبود نگهدار یبرا ییها: چه فرصت 
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4. [I+Co] : کرد؟ کپارچهی یدفاع عیصنا یاتیو عمل یتیالزامات امن به توجه بارا  های فناور نیا توانیچگونه م 

مطالعات   یدهجو، انتخاب و گزارش وجست   یهافرایندتا    شودیم  نی تدو PRISMA 2020 مند مطابق دستورالعملدر مرحله بعد، پروتکل مرور نظام 
بازتول   صورتبه  و  فن  یورود شامل مقالت علم  یارهایاجرا گردد. مع   ریدپذیشفاف  و    یو  به زبان  هایکنفرانسمنتشرشده در مجلات    یهامعتبر 

موضوع   یسیانگل  و  یفارس  به  که  بستر صنعت   PdM است  مع پرداخته  دفاعی  کاربرد   با   0/4در  کامل،    یارهایاند.  متن  فاقد  منابع  شامل  خروج 
و    یداده معتبر داخل  یهاگاه یکه پا  شودی م  یطراح  یاگونهجو به وجست   راهبرد   .با حوزه پژوهش است  میفاقد ارتباط مستق   ای  یرعلمیغ  یهاگزارش 

مرتبط   ی سیو انگل  یفارس   یهادواژه یاز کل  یبیرا پوشش دهد و ترک   (Web of Science  و   SID  ،IranDoc  ،Scopus  ،IEEE Xplore  )مانند  یالمللن یب
 شودیانجام م  سیستماتیک صورت  به   یو حذف موارد تکرار  جیادغام نتا،  یینها  یجوو. جستد شو  گرفته  کاربهدفاعی  صنایع   و 0/4  صنعت،   PdMبا

. شودیمتن کامل اجرا م  یابی و ارز  دهیعنوان، مرور چک  یمقالت در سه مرحله بررس   یغربالگر  فرایند  .دیآ  دستبه مطالعات  از    ییکتایتا فهرست  
. شود یاخذ م  یینها  مینظر، با مشورت داور سوم تصمو در صورت بروز اختلاف   کنندیرا اعمال م  ارهایمستقل مع   طوربه در هر مرحله، دو پژوهشگر  

در هر مرحله    ماندهیشده و باقحذفشده،  ییکه تعداد مطالعات شناسا  شودیداده م  شینما PRISMA 2020 انی ردر قالب نمودار ج  فرایند  نیا  جینتا
حوزه  سندگان،  ی سال انتشار، نو  یبرا  ییهاکه شامل ستون  شودیم  یها طراحبرگه استخراج داده  ک یاطلاعات،    یدهسازمان  یبرا  .دهدی را نشان م

 ی ف یصورت توص شده بهاستخراج  یهاهر مطالعه است. داده  یدیکل  جیو نتا  یتیامن  یهاچالش ها،  تی و محدود  ا ی، مزاPdM  روش ،  یکاربرد، نوع فناور
و روندها استفاده  رهایمتغ  عی دادن توزنشان  ی( برایو خط یاره یدا، یالهی)مانند نمودار م یری تصو یو نمودارها یآمار یاز ابزارها و شوندیم لیتحل

 . شوندی م یو بررس  ییها شناساو فناورانه، الگوها و تفاوت  یمطالعات بر اساس ملاحظات کاربرد  یبند، با دستهآن برعلاوه . گردد یم
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 . PRISMA 2020و انتخاب مطالعات بر اساس دستورالعمل    ی غربالگر   فرایند   - 2 شکل 
Figure 2- Screening and selection process of studies based on the PRISMA 2020 guidelines . 

 روش انجام   - 5

 یدفاع  عیصنا  PdMدر    0/4توانمندساز صنعت    یهایمطالعات مرتبط با فناور  بیو ترک   یابی ارز،  ییشناسا  یمند برامرور نظام   کرد ی پژوهش از رو  نیا
روش   نی. ا کندی را فراهم م  یمنابع علم  طرفانه یجامع و ب  یامکان بررس ،  و ساختارمند  یف یک   قیروش تحق   ک یعنوان  مند به . مرور نظام کندیاستفاده م

 است: ری مراحل زشامل 

 IEEE ریداده معتبر نظ یهاگاهیاند، در پامشخص منتشر شده  یمرتبط با موضوع که در بازه زمان یورود و خروج: مقالت و منابع علم یارهایمع نییتع .۱

Xplore ،Scopus  ،Web of Science    وGoogle Scholar   و مطالعات    یفن  یهاگزارش ،  یورود شامل مقالت علم  یارهای. معشوند یجو م وجست
 . شوندیاز مطالعه حذف م  یعلم تیفیفاقد ک ای رمرتبطیاست. منابع غ یدفاع عی بینانه در صناپیش  یو نگهدار 0/4صنعت  یهایمرتبط با فناور یمورد 
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از کلنظام   یجووجست .۲ با استفاده   ,"Industry 4.0", "Predictive Maintenance", "Defense Industry", "IoT", "AIرینظ  ییهادواژه یمند: 

"Big Data   یمنطق  یبا عملگرها  هادواژه یمختلف کل  یهاب ی. ترکشودیجو انجام م وها، جستآن   یفارس   یهاو معادل  (AND  ،ORبرا )پوشش   ی
 .روندیبه کار م  ع جامع موضو

 . شوند یشده و منابع مرتبط انتخاب م  یکامل بررس   یو محتوا  دهیبر اساس عنوان، چک شدهییو انتخاب منابع: منابع شناسا یغربالگر .۳
 لیتحل  یفیصورت کاستخراج شده و به  یسازاده یپ  جی ها و نتاکاربردها، چالش،  یاز منابع شامل نوع فناور  ید یها: اطلاعات کلداده   لیو تحل  استخراج .4

 . شوند یم 

 یهای مربوط به فناور  یهاداده شده،  فی ورود/خروج تعر  یارهایو مع   PRISMA 2020و انتخاب مطالعات بر اساس چارچوب    ییپس از شناسا
  ی شوند. برا یاستخراج م  یو داخل  یالمللن یب  یهاگاه یدر پا  شده  ه ینمااز مقالت معتبر    یدفاع  عیبینانه صناپیش  نگهداری  در  0/4 توانمندساز صنعت

 ی ت یها و الزامات امنچالشا،  یمورداستفاده، مزا  PdM  یهاو روش   هایو حوزه کاربرد، فناور  طیشامل سال انتشار، مح  یهر مقاله منتخب، اطلاعات
 :شودیگرفته مکار مکمل به  کرد ی دو روشده، یگردآور یهاداده  ییایو پا ییو سنجش روا ییآزما یراست منظوربه. شودیثبت م

عدم انطباق  ایتکرار  لیشده به دلو درصد مقالت حذف  یبررس  یدر منابع اصل یآمار یهاعیو توز ید یکل ری مقاد سهیمقا قیها از طر: دادهیکم یابیارز .۱
 گردد. یم  قیکنترل و تطب هیاول یجووجست تمیها بر اساس الگورو حوزه  هادواژه یصحت نگاشت کلن، ی. همچنشود یورود محاسبه م  یارهایبا مع

. شودیم   ینیمستقل بازب  ابیها توسط دو ارزو چالش  ایمزاها،  ی فناور  بندیطبقه  و  انجام   منتخب   مقالت   ۲0%  از  یتصادف  یریگ : نمونهیفیک  یابیارز .۲
 . شودی محاسبه و در صورت وجود اختلاف، با مشورت پژوهشگران حل و اصلاح م  ۱ابانیارز نیتوافق ب زانیم 

. شودیشده انجام مگزارش  یهاروند انتشار سالنه و بسامد چالش ، یهر فناور  یو درصد نسب یشامل فراوان ی ها، محاسبات آمارداده  نیاساس ا بر
. صحت رد یگیها( قرار مو پراکنش چالش  هایسهم فناور عی سال انتشار، توز عی نمودار توز لی)از قب  یلیتحل ینمودارها  میترس  یمحاسبات مبنا نیا
  نیآمده از ا  دستبه   جیادامه، نتا  در  .شودیکنترل م  ه ی اول  یهابا داده   سهیو مقا  یافزار آمارنرم   یهای مجدد خروج  ینیبازب   ق ی محاسبات از طر  نیا

 .قرار خواهند گرفت  موردبحثو  ارایه دشدهیتول  یشامل جداول و نمودارها فرایند

 گیری و بحث نتیجه   - 6

رکورد    ۳00از    شیب  نیاز ب  ییمطالعه نها  ۱۲تعداد    ،PRISMA 2020ها مطابق چارچوب  و استخراج داده  یجو، غربالگروجست   فرایند  یبا اجرا
 ی هاشامل سامانه   یدفاع  عیدر صنا  یمتنوع  یکاربرد   یهاو حوزه   دهندی را پوشش م  ۲0۲5تا    ۲0۱5  ی مطالعات بازه زمان  نیانتخاب شدند. ا  ه یاول

انتشار،    سال  را، شامل  مطالعه  هر  از  شدهاستخراج  اطلاعات  خلاصه  1  جدول.  رندیگیرا در بر م  یبانیپشت  یهارساخت ی و ز   ییهوا،  ییای ، دریزره
 .دهدینشان م، یتیها و ملاحظات امنچالش ا، یمورداستفاده، مزا PdMتوانمندساز، روش  یهایحوزه کاربرد، فناورسندگان، نوی 

 . مند شده از مطالعات منتخب مرور نظام استخراج   های داده   - 1 جدول 
Table 1- Data extracted from selected studies of the systematic review. 

 

 

1 Cohen’s Kappa 

 نتایج کلیدی  اصلی  هایچالش  فناوری توانمندساز  حوزه کاربرد  عنوان مقاله ردیف 
کاربرد رمزگذاری مبتنی بر ویژگی   1

 [27] نظامی IoTدر محیط 
تجهیزات دفاعی  

 متحرک
IoT تاخیرامنیت داده،  چین، بلاک  

 شبکه
  ها،افزایش امنیت داده

بهبود شفافیت و قابلیت  
 سازی ردیابی، نیاز به بهینه

استفاده از کلان داده در نگهداری   2
کننده برای  بینیو تعمیرات پیش

 [28] های هوافضا سیستم

داده، یادگیری  کلان صنایع موشکی 
 عمیق 

پیچیدگی داده، نیاز به  
 پردازش بال 

 بینی خرابیپیش

دوقلوی دیجیتالی در حوزه   3
ر  دریایی: بررسی و روندهای نوظهو

[29] 

،  دیجیتال تویین زیردریایی 
 فیزیکی  هایلمد 

 هزینه بالای
 سازی لمد 

 کاهش زمان توقف 
 ناخواسته 
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 ادامه.   - 1جدول
Table 1 – Continued. 

 
تا    ۲0۲۱  یهاسال  نیتعداد انتشارات ب  نی شتریبوده و ب  رشد  به  روحوزه    ن یکه روند انتشار مقالت در ا  دهدمی  نشانانتشار    یهاسال یف یتوص   لیتحل

 ر یاخ  یهادر سال   یدفاع  عیصنا  PdM  ی برا  0/4صنعت    یهای در فناور  یگذارهیو سرما  یمندعلاقه   شیافزا  رانگ ی روند ب  نیثبت شده است. ا  ۲0۲4
 است. 

مقاله عنوان ردیف  کاربرد  حوزه  توانمندساز  فناوری  کلیدی  نتایج اصلی  هایچالش    
بینانه  تعمیر و نگهداری پیش 4

خودروهای زرهی با استفاده از  
 ML  [30]رویکردهای

، یادگیری تقویتی وسایل  نقلیه  زرهی 
 سازی شبیه

 عدم قطعیت محیط
 عملیاتی 

 تعمیرات  وریافزایش بهره

های امنیت  راهکارها و تکنیک 5
در  IoTسایبری برای ادغام 

 [31]ی های رزمسیستم

، حسگرهای  IoT تجهیزات زرهی 
 سیمبی

محدودیت پهنای باند،  
 امنیت سایبری 

و  بینی خرابی دقت پیش
 توقف عملیات  کاهش

و کنترل  IoTنظارت هوشمند   6
های خودران، فوری مبتنی بر ربات

های  تشخیص بصری و سرویس
 [32] رایانش ابری/لبه 

 محدودیت توان  IoTای، پردازش لبه پهپاد 
 پردازشی 

 پردازش ر تاخیکاهش 

مروری سیستماتیک بر متون   7
مربوط به تعمیر و نگهداری  

بینانه برای عملیات و  پیش
پشتیبانی هواپیماهای بال ثابت  

 [33]ی دفاع

  محدودهایهداد تحلیل ارتعاش  هواپیماهای نظامی 
 آزمایشگاهی 

 دقت تشخیص

تعمیر و نگهداری موتور هواپیما و   8
فناوری دوقلوی دیجیتال در  

 [34] موتورهای هواپیما

داده، هوش  کلان موتور هواگرد 
 مصنوعی

سازی فناوری  پیاده
دیجیتال در  

 های عملیاتی محیط

کاهش هزینه نگهداری  
 سالنه و 

 بهبود نگهداری پیشگیرانه 

معماری نگهداری و تعمیرات   9
 [35] بینانه برای حوزه نظامیپیش

، نگرانی امنیتی رایانش ابری  پایگاه نظامی 
 دسترسی شبکه 

 کاهش زمان واکنش 
 تعمیرات 

های  های سیستمسنجکاربرد شتاب 10
میکروالکترومکانیکی در ارزیابی  

تهدید انفجار برای خدمه  
 [36] خودروهای زرهی

های  سیستم توپخانه 
میکروالکترومکانیکی، 

 پردازش سیگنال 

 استحکام مکانیکی
 حسگر 

 خرابی  بینی موفقپیش

11 PdM  با استفاده ازML   و منابع
 [37] داده موجود

های دریایی  سامانه
 دفاعی 

MLهای، داده IoT های ناقص،  داده
 سروصدا حسگر 

بهبود صحت تشخیص  
های  خرابی نسبت به روش

 سنتی

بینی عمر مفید  مدل پیش 12
  های بادیباقیمانده برای توربین

[9] 

یادگیری عمیق،   انرژی بادی دفاعی 
 حسگر ارتعاش 

با   RUL بینی دقیقپیش های نامتوازن داده
 خطای کمتر 
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  ن یبش یپ  زیو آنال  قیعم  یریادگ یداده،  کلان،  یبعد  گاهیاند. در جاسهم را به خود اختصاص داده   نی شتریبML و    IoTکاررفته  به   یهاینظر فناور  از
ا  زیسلامت تجه  فناور  دهدی الگو نشان م  نیقرار دارند.    PdM  یهاهوشمند، راهبرد غالب در پروژه   یهالیتحلبا    محور  گرحس  یهایکه ادغام 

 . است یدفاع

 . در مطالعات منتخب   ها ی فناور   نسبی   سهم   - 3 شکل 
Figure 3 - Relative contribution of technologies in selected studies. 

 [I+P] های کلیدی فناوری   - 7

کاررفته، به  یهایدارند. از نظر فناور  ید ینقش کل  یدفاع  عیصنا  PdMدر    0/4توانمندساز صنعت    یهایمطالعه منتخب نشان داد که فناور  ۱۲  لیحلت
IoT    و MLن یقرار دارند. ا  زیسلامت تجه   نیبش یپ  ز یو آنال  ق یعم  یریادگ ، یدادهکلان،  یبعد  گاهیاند. در جاسهم را به خود اختصاص داده   نی شتریب  

مطالعه    ۸در    IoT  است.  یدفاع  PdM  یهاهوشمند، راهبرد غالب در پروژه   یهال یبا تحل  محور   گرسح  یهایکه ادغام فناور  دهدیالگو نشان م
 یفناور  نی. اکندیم  یآورجمع   زاتیمانند دما، لرزش و فشار را از تجه   یالحظه   یهاهوشمند، داده   یبا استفاده از حسگرهاشد که    گزارش (  ۶۶/۷%)

مثال،    یجنگنده( کاربرد دارد. برا  یموتورها  ی شگریپا)  ییناوها( و هوا  رانش یپ  یها)سامانه   ییای تانک(، در  ی )مانند موتورها  یزره  یهادر سامانه 
پا  IoT  یحسگرها تشخ  دقت  بارا    هایناهنجار،  یدفاع  یرادارها  شیدر  هز  یریپذاتصال  تیقابل.  [38]  اندداده   صیبال  به    IoTکم،    نهی و  را 

  نیو ماش   یجنگل تصادف  تمی مانند الگور  ییهاتمی با الگور  ML.  شد  گزارش (  ۳/5۸)%  مطالعه  ۷در    ML  کرده است.  لیتبد  PdMدر    یمحوریفناور
 ینیبش یپ  یبرا  یادگیری ماشینمطالعه از    ک ی مثال،    ی. براکند یم  ینیبشیرا پ   یخراب  یکرده و الگوها  لیحسگرها را تحل  یها، دادهبانیبردار پشت

 PdM  یبرا  آل ایده  یانهی آن را به گزده،  یچیپ  یهاداده   لیدر تحل  یادگیری ماشین  یریپذانعطاف.  کرد  استفاده  ۹0%  دقت  باپهپاد    یموتورها  یخراب
است.  لیتبد  یدفاع )  4در    دادهکلان  کرده  بال  برای   دادهکلان.  شد  گزارش (  ۳/۳۳%مطالعه  حجم  سامانه   یهاداده  ی پردازش  در   ی هاحسگرها 

سامانه   رادارها  مانند  ده؛یچیپ برا  یکیلجست  یهاو  شد.  تحل  یاستفاده  به کلان   لیمثال،  در   یکیلجست  یهاسامانه   ینگهدار  یسازنهیداده 
( ۲5%مطالعه )  ۳در    ق یعم  یر یادگ ی  .کندیرا فراهم م  یپنهان خراب  یالگوها  ییامکان شناسا  یفناور  نیا.  [39]  بود  موثر  یدفاع  یهارساخت ی ز

عمیق.  شد  گزارش  تصاوتر،  دهیچیپ  یهاداده   لیتحل  یبرا  یادگیری  برابه،  ی چندبعد  یهاداده   ایحسگرها    ری مانند  رفت.  شبکه  یکار   ی ها مثال، 
افته،  ی رساختاریغ  یهاداده  زش پردا  ییتوانا  ل یبه دل   یادگیری عمیقاستفاده شدند.    هاییای ردری ز   یناوبر  یهاسامانه   یهای خراب  صیدر تشخ   یکانولوشن
 است.  PdMدر  یدیکل یبه فناور شدنل یتبددر حال 

 یهاداده   بیجامع است که با ترک   یکرد ی رو  زیسلامت تجه   نیبشیپ  زیآنال.  شد  گزارش (  ۷/۱۶%مطالعه )  ۲در    زیسلامت تجه   نیبشیپ  زیآنال  تیدرنها
سلامت    یابی در ارز  زیسلامت تجه   نیبش یپ  زیآنالمثال،    ی. براکند یم  یاب ی را ارز  زاتیسلامت تجه ،  یآمار  یهال یو تحل  ن یبشیپ  یهاحسگرها، مدل 

 . کند ی را فراهم م فعال شیپ ینگهدار یزی رامکان برنامه  یفناور نیا . [40] شد فادهاست یزمان خراب ینیبش یجنگنده و پ  یموتورها
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 [ Co+I]  ی سازاده ی پ   ی ها چالش   - 8

  ی میقد یهارساختی با ز یو سازگار یبریسا تیها، الزامات امنداده  یکپارچگ یو  تیف یکه ک  کندیم ان بی( 4 شکلشده )گزارش  یهاچالش  یبررس 
 یهاتی متخصص و محدود  یانسان  یرویها شامل کمبود نچالش  ریهستند. سا  یدفاع  یاتیعمل  یهاطیدر مح  PdM  یسازادهیموانع پ  نی تراز مهم

 .خورندی از مطالعات به چشم م یدر بخش زین یطیمح

 . در مطالعات منتخب   شده یی شناسا  های چالش   پراکنش  -4 شکل
Figure 4- Distribution of challenges identified in selected studies. 

و   یرساختی ز  یهاتی محدود،  یبر ی سا  تیداده، امن  یکپارچگیو    تیف یکی یعنی  به چهار دسته اصل  هاچالش   مطالعه منتخب  ۱۲  لیبر اساس تحل
سهم را    نی شتربی(  مطالعه  5)  4۱/ ۷%  اده باد  یکپارچگیو    تیف ی شده، ک استخراج  یها. بر اساس دادهشوندیم  میمتخصص تقس  یانسان  یرویکمبود ن

بینانه را دشوار  پیش یهال یاست که تحل راستاندارد یغ ای، ناقص، ناهمگن یهادر داده  جیدهنده مشکلات راموضوع نشان نیها دارد. اچالش   انیدر م
 یهاو داده   IoT  یبه حسگرها  یبر یمربوط به حملات سا  یهای به نگران  که دوم قرار دارد    گاهجای  در (  مطالعه  4)  ۳/۳۳%  با  یبری سا  تیامن.  کند یم

با    یدفاع  یهادر سازمان  ژه ی وبه تال،  یجی د  یهارساخت زی   کمبود  به (  مطالعه  ۲)  ۷/۱۶%  با   یرساختی ز  یهاتی اشاره دارد. محدود  یحساس دفاع
  ازیدهنده نرا دارد، اما همچنان نشان  یفراوان نکمتری ( مطالعه ۱) ۳/۸%  متخصص با یانسان یرویکمبود ن، تی درنها. شود یمنابع محدود، مربوط م

در   یعنوان موانع اصلبه  یبریسا  تیداده و امن تیف یکه ک   دهدی وضوح نشان مبه   رنمودا  نیا   است.  0/4صنعت    یهای به آموزش متخصصان در فناور
 ی هاپروتکل   تی داده و تقو  تیف یتمرکز بر بهبود ک   تیاهم،  یها بر اساس درصد نسبچالش   عی برجسته هستند. توز  یدفاع  عیدر صنا  PdM  یسازاده یپ

  ی هایزی رو برنامه  قاتیها در تحق چالش  یبندت ی از اولو   یدرک بهتر،  یبصر   یابزار  عنوانشکل به   نی. اکند یم   تاکید  یدفاع  یهارا در پروژه   یت یامن
 .آورد یفراهم م ندهیآ

. در دیگرد  تاییدو  یشد، بررس  حیکه در بخش روش انجام و توسعه الگو تشر یها طبق روش داده  یف یو ک  یکم  جینتاها، افته یاز صحت  نانیاطم یبرا
شد که    سه یخام مقا  یهامحاسبه و با داده   یافزار آمارها دو بار توسط نرم و چالش   هایو درصد سهم فناور  یراستا، محاسبات مربوط به فراوان   نیا

شد که    قبولقابل مستقل منجر به توافق    ابی توسط دو ارز  شده  یکدگذار  هایداده   از  ۲0%  یف یک   ینیبازبن،  همچنی.  بود  ۱ز %اانحراف آن کمتر  
  ی رهایو مس  امدهایعلل، پ  لیتا در بخش بحث بتوان به تحل  کندیفراهم م  یف یو ک   یکم  یبستر  جینتا  نیا  ها است.داده   دیبال در تول   ییایپا  انگر یب

 پرداخت. یدفاع عیدر صنا PdMبهبود 

 بحث   - 9

  یدفاع عیدر صنا PdM یبا راهکارها 0/4 صنعت یهای ها بر ادغام فناورتمرکز پژوهش ر، یکه در دهه اخ دهدی مند نشان ممرور نظام  نیا یهاافتهی
  ۲0۲4تا    ۲0۲۱  یهاسال   نیدانش ب  دیشتاب در تول   نی شتریآن است که ب  انگریسال انتشار ب  عی توز  لیاست. تحل  افتهیشیافزا  یریصورت چشمگبه 

دوره   دادهرخ  هم   یااست؛  د  یی راستاکه  ن  تالیجی تحول  امن  یاتیعمل  ی ازهای با  ا،  یتیو  است.  کرده  جلب  خود  به  را  پژوهشگران  با    نیتوجه  روند 
 دارند.  تاکید ینگهدار یهاسامانه  یسازیتالیجی کشورها در د  یگذاره یمطابقت دارد که بر سرما یالمللن یب یهاگزارش 
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 بر   ه یتک با  یدفاع عیبینانه در صناپیش ینگهدار یفعل تیجامع از وضع  ی ری موجود، توانست تصو اتیمند بر ادب مرور نظام  ک یپژوهش با انجام  نیا
موجود داشته    ی سهم را در راهکارها  نی شتریداده، بکلان   ل یو تحل  نیماش   یریادگ ی،  IoT  قینشان داد که تلف   هاافتهی.  کند  ارایه  4٫0 صنعت  یهایفناور

توجه   انگریبه بعد، ب ۲0۲۱از  ژه ی وبه ر، یاخ یهااست. رشد تعداد مطالعات در سال موثر اری بس های خراب ینیبش یو پ تیوضع  شیو در بهبود دقت پا
و ادغام با    یبریسا  تیداده، امن  یکپارچگی  و  تیف یهمچون ک   ییهاحال، چالش است. بااین  PdM  یهاتیبه ظرف   یدفاع  عیروزافزون محققان و صنا

 . شوندی محسوب م هایفناور نیکامل ا یسازادهیدر پ یهمچنان موانع اصل یمیقد یهارساخت ی ز

 عی( صنانانیاطم  تیقابل  و  ی)آمادگ   یاتیها( و عملداده   یکپارچگی  و  ی)محرمانگ  یتیالزامات امن  به  توجه  بامطالعه منتخب و    ۱۲  یفیک   لیتحل  قی از طر
 . شدند ییشناسا 0/4صنعت  یهایفناور یسازکپارچه ی یبرا  ری ز یراهکارها، یدفاع

  IoTی  حفاظت از حسگرها  یبرا  یاچندمرحله  تی ( و احراز هوAES-256شرفته )مانند  یپ  یرمزنگار  یهاشامل پروتکل  یبوم  یتی امن  یهاپروتکل 
ا  شنهادیپ که  تحل  نیشدند  با  با    یمحل  یهارساخت ی زن،  یهمچن.  [41]  شد  استخراج  مطالعات  ۳/۳۳%  در  یتیامن  یهاچالش   لی راهکار  امن  و 

و   یفرمانده یهاراهکار از مطالعات مرتبط با سامانه  نی. ادهدیخطر نشت اطلاعات را کاهش مزوله،  یو ا یداخل  ی ها در سرورهاداده یسازره یذخ
  شیپا  ی برا  ۱۳۳۷4۱  ایزو  استاندارد مانند  یهاها با استفاده از چارچوب داده   یاستانداردساز.  ]42[  افتی  میتعم  PdM  ی شده و برا  گرفته  الهامکنترل  

شد.    شناسایی  مطالعات  ۷/4۱%  داده در   تیف یچالش ک   لیراهکار با تحل  نیو ا  بخشدیرا بهبود م  هاادهد  تی ف یک   ۲ی عمر کار  ینیبشیسلامت و پ
.  [41]  است  ضروری(  مطالعات  ۳/۸%)  یانسان  یرویرفع کمبود ن  یبرا  DLو    IoT  ،ML  یهامتخصص در حوزه   یانسان  یرویآموزش نن،  یهمچن
راهکار    ن یو ا  دهدیرا کاهش م  یات یعمل  ی خطاهازات،  یرفتار تجه   یسازهیشب  یبرا  PHMاز استقرار با استفاده از    شیپ  یسازه یو شب  ، آزمونتیدرنها

 یی ها و شناساداده   ییآزما  یراست،  یف یو ک   ی شواهد کم  بیمقاله در ترک   نیا  یعلم  سهم  در دو مطالعه استخراج شد.  PHM  یکاربردها  لیاز تحل
 یو اجرا  یزی ردر برنامه   یراهبرد   یهایریگم یتصم  یبرا  ییعنوان مبنابه   تواند ی م  حاصل  جیبوده است؛ نتا  یدفاع  PdMنهفته در حوزه    یدانش  یخلأها
 استفاده شود.  یدفاع عیدر نگهداشت صنا تالیجی تحول د یهاپروژه 

 ها شنهاد ی پ   - 10

بینانه  های صنعت چهارم در نگهداری و تعمیرات پیشسازی فناوریهای موجود در پیادهشده و رفع چالشهای شناساییبرداری از فرصتبرای بهره 
ی، زمینه ارتقا کارایی، قابلیت اطمینان و  فرایندگردد تا با رویکردی مدیریتی، سیاستی و  می  ارایهصنایع دفاعی، مجموعه اقدامات پیشنهادی زیر  

 .آمادگی عملیاتی تجهیزات فراهم شود

 بینانه دفاعیهای نگهداری پیشهای جامع امنیت اطلاعات در پروژهتدوین سیاست

های های دفاعی سیاستاند، ضروری است مدیریت ارشد سازمانمطالعاتی که چالش امنیت سایبری را برجسته ساخته  ۳/۳۳%  با توجه به سهم
گانه امنیت داده، مدل و ارتباطات  های سهها باید شامل لیه آور تدوین و اجرا کنند. این سیاستصورت مکتوب و الزامجامع امنیت اطلاعات را به 

فنی نیست، بلکه از جنس حاکمیت سازمانی    صرفارسمی در تمامی قراردادهای فناوری درج گردد. از دید مدیریتی، این اقدام    صورتبه باشند و  
  شوند و مسئولیت هر واحد در قبالها ذخیره و به اشتراک گذاشته میها دسترسی دارد، چگونه دادهکند چه کسی به داده ها است که تعیین می داده

گیری اعتماد نهادی بین واحدهای عملیاتی، فنی و بر کاهش احتمال نشت اطلاعات، به شکل  حفاظت از اطلاعات چیست. اجرای این اقدام علاوه 
 سازد. بینانه را در سطح کلان وزارت دفاع فراهم می های پیشسازی سامانه کند و زمینه یکپارچه گیر کمک میتصمیم 

یرساخت   های داده امن و داخلی در سطح سازمانی توسعه ز

 

  های مانیتورینگ و کنترل تجهیزاتبا عنوان سیستم ISO 13374 استاندارد  ۱
ها و الزامات برای  دستورالعمل  ارایهها، به گیری و تحلیل داده عملکرد، اندازه 

پردازد. این  های تجهیزات در صنایع مختلف می مانیتورینگ و تحلیل داده

های مربوط به  گیری و تحلیل داده آوری، اندازه استاندارد چارچوبی برای جمع
آورد که هدف آن بهبود کارایی، ایمنی و  های صنعتی فراهم می عملکرد سیستم

 قابلیت اطمینان تجهیزات است. 
2 Population Health Management (PHM) 
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شود مدیران ، پیشنهاد میجهیدرنتهای کلان اشاره دارند.  شده به ضعف زیرساخت و عدم امکان انتقال داده های بررسی از پژوهش   40%  بیش از
 های داخلی طراحی کنند: ای برای ایجاد زیرساختمرحلهای سهها و مدیران فناوری اطلاعات در صنایع دفاعی، برنامه پروژه 

 . های ایزوله و سرورهای داخلی امن با امکان کنترل فیزیکی و منطقیطراحی شبکه  .۱
 . سازی داده با تمرکز بر قابلیت بازیابی سریع و رمزنگاری پیشرفتهافزارهای ذخیره روزرسانی سختبه .۲
 . سازمان تبدیل شود  دایمیسیاست تدوین استانداردهای تخصیص بودجه سالنه برای اقدامات زیرساختی تا توسعه زیرساخت از پروژه به  .۳

گذاری  دهی بلندمدت سرمایهپذیری مالی و جهتگیری مدیریتی درباره تخصیص منابع، مسئولیتتنها جنبه فنی دارد، بلکه به تصمیم این پیشنهاد نه 
 شود. در حوزه دیجیتالی صنایع دفاعی مربوط می

یت یکپارچه داده  ها در سطح سازمانی استانداردسازی و مدیر

از مطالعات است، لزم است اقدام مدیریتی مشخصی برای   ۷/4۱%  شده درترین مانع شناساییها مهم با توجه به آنکه کیفیت و یکپارچگی داده
های گردآوری، ذخیره، تحلیل و اشتراک داده انجام شود. این کار باید زیر نظر واحد مدیریت کیفیت داده یا دفتر نگهداشت  استانداردسازی شیوه 

های دریافت  ها، تعریف قالبگذاری سنجه هایی برای نام بینانه در هر سازمان دفاعی صورت گیرد. تدوین استانداردها شامل ایجاد دستورالعملپیش
ماهه است. این پیشنهاد باعث کاهش  های سههای بازبینی کیفیت داده در بازه فرایندها و طراحی  داده از حسگرها، تعیین سطوح اعتبارپذیری داده

داده از  ناشی  نادرست  متناقض میتصمیمات  یا  ناقص  قابلیتهای  و همچنین  بین سامانه   شود  بال میهمکاری  را  نگهداشت  برد؛ های مختلف 
 دست آورند. ها و روند خرابی تجهیزات به تری از سلامت داراییمدیران ارشد قادر خواهند بود تصویر کامل جهیدرنت

 بینانهطراحی و اجرای برنامه آموزش تخصصی نیروی انسانی در نگهداری پیش

های دیجیتال یکی از  کاوی، تحلیل هوشمند و مدیریت پروژه های دادهمند نشان داد که کمبود نیروی انسانی متخصص در زمینهنتیجه مرور نظام 
های دفاعی برنامه رسمی آموزش و گواهی شغلی برای نیروهای فنی و  شود سازمانبنابراین، پیشنهاد می  ؛مطالعات(  از  ۳/۸%موانع جدی است )

 مدیریتی تدوین کنند. این برنامه باید شامل سه سطح باشد:

 . های عملکرد تجهیزات آموزش پایه برای تمامی کارکنان فنی در زمینه تحلیل داده .۱
 . بینانههای پیش آموزش تخصصی برای کارشناسان میانی درباره طراحی و نگهداری سامانه  .۲
 گیری مبتنی بر داده. های فناورانه و تصمیمآموزش راهبردی برای مدیران ارشد در زمینه مدیریت پروژه  .۳

  محور ماموریت که در محیط    برد های نو را بال میشود و قابلیت انطباق کارکنان با فناوری آوری سازمانی می ای باعث افزایش تاباجرای چنین برنامه 
 شود. دفاعی یک مزیت رقابتی محسوب می 

 بینانههای پیشسازی و آزمون پیش از استقرار سامانه استقرار نظام رسمی شبیه

کاهش دهد و    ۲0%  ها را تا حدود تواند نرخ خرابی سامانه سازی پیش از استقرار میی آزمون و شبیهدهد اجرای مرحلههای پژوهش نشان مییافته
های فناوری تصویب شود. مدیران پروژه  رسمی در چرخه عمر پروژه   فرایندیک    عنوانبه دقیقه نگه دارد. این اقدام باید    ۱0زمان واکنش عملیاتی را زیر  

سازی اجرا و نتایج را مستند کنند. نتایج این مرحله باید به کمیته  برداری واقعی، سناریوهای متنوع خرابی را در محیط شبیهاند پیش از بهره موظف
سازی نقش کلیدی در کاهش ریسک،  قرار گیرد. این نظام شبیه  مورداستفادههای نگهداری  فرایندو برای اصلاح طراحی یا    ارایهگیری سازمانی  تصمیم 

 کند. افزایش قابلیت اطمینان و ارتقاء مستندسازی سیستماتیک دانش سازمانی ایفا می
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بینانه را تسهیل کرده و آمادگی عملیاتی صنایع  تواند انتقال از رویکردهای سنتی نگهداری به راهبردهای هوشمند و پیش می  شنهادهایپاجرای این  
جهت بخشد.  بهبود  را  فناوری گیریدفاعی  بررسی  شامل  آینده  مانند  های  نوظهور  داده  ن یچبلاک های  امنیت  کاربرد  برای  و گسترش  در    phmها 

 های پیچیده است.سامانه 

 تشکر و قدردانی 

  ل یو تسه   یبه منابع اطلاعات  یدسترس ،  یعلم  یهامشاوره   ارایه  ازجملهپژوهش،    نیکه در مراحل مختلف انجام ا  یافراد  هیاز کل  سندگانی نو  لهیوس ن یدب
 . کنندیم یسپاسگزار مانهیاند، صمداشته  یو همراه  یمرتبط، همکار یدر ارتباط با نهادها
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Table A-1- Abbreviations and terms [43]. 

  

 

 

 Condition Based Maintenance (CBM) وضعیت بر  یمبتن نت

 Corrective Maintenance (CM) ی اصلاح نت

 Cyber Physical System (CPS) سیستم سایبر فیزیکی

 Digital Twin تال یج ید ی دوقلو

 Emergency Maintenance ی اضطرار نت

 Preferred Reporting Items for Systematic Reviews and Meta (PRISMA) زیو متاآنال  کیستماتیس یهایبررس یبرا  یح یترج یدهموارد گزارش

 Preventive Maintenance (PM) نت پیشگیرانه 

 Reinforcement Learning (RL) یتیتقو یریادگی

 Reliability Centered Maintenance (RCM) نانیاطم  تیبر قابل یمبتن رات یو تعم ی نگهدار

 Risk Based Maintenance (RBM) سک یبر ر یمبتن رات یو تعم ی نگهدار


